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FICHA TECNICA ) )
Unidad Didactica 6: }QUIEN £5 QUIEN EN LA RED?

Justificacion De forma genérica podemos afirmar que la suplantacién de identidad consiste en el
uso de informacion personal para hacerse pasar por otra persona con el fin de obtener
un beneficio propio. En Internet, esta practica es cada vez mas frecuente entre los
jovenes, y cada vez a edades mas tempranas, por lo que se hace necesario que desde
la escuela formemos en su prevencidn.
0000000000000 000000000000000000000000000000000000000000000000000000000000000000000000
objeﬁvos = Conocer qué es la identidad digital y cémo pueden suplantarla en la Red.
= Concienciar al alumnado sobre la importancia de controlar sus datos
personales en la Red.
= Desarrollar el sentido critico a la hora de confiar en la informacidn de Internet.

= Aprender a configurar contrasefias seguras.
0000000000000 000000000000000000000000000000000000000000000000000000000000000000000000

Contenidos = Identidad digital y datos personales.
= Prevencion de situaciones que favorecen la suplantacion de
identidad en la Red.
= Conductas digitales que vulneran la intimidad de las personas.
= Consejos para crear contraseias seguras.

Destinatarios Educacién Primaria (62 curso) Edad 11-12 afios
0000000000000000000000000000000000000000000000000000000000000000000000000000000000000
Me‘l‘odologfq Potenciar el papel activo de los alumnos, favoreciendo su participacion e implicacidn

en todas las actividades, a través de diferentes agrupamientos.
El docente tendrd que moderar las sesiones, facilitar ejemplos para familiarizar a los
alumnos con las actividades, orientar en la busqueda de soluciones, actuar como guia
y como animador para incentivar que los alumnos comuniquen sus opiniones,
experiencias, necesidades, etc.
La actividades propuestas estan interrelacionadas entre si, pudiéndose adaptar segln
los intereses del grupo. El docente también puede flexibilizar las sesiones reduciendo o
ampliando actividades, asi como adaptando las existentes, segun convenga.
000000000000 0000000000000000000000000000000000000000000000000000000000000000000000000
Recursos Pizarra digital o candn proyector, conexion a Internet, video didactico, material
fotocopiable, papel y lapiz.
000000000000 00000000000000000000000000000000000000000000000000000000000002000000000000
Materiales La presentacion servira al profesor como instrumento para dinamizar las sesiones y
de apoyo suscitar el interés del alumnado, fomentando también su participacion.
El dossier con materiales complementarios contiene referencias de recursos Utiles
para anticipar o profundizar en el tema, a través de actividades con los alumnos, que

podran realizar tanto desde el ambito escolar como familiar.
000000000000 0000000000000000000000000000000000000000000020000000000000020200000002020002000

Temporalizacién 2 sesiones de tutoria (45-60 minutos cada sesion).
En cada actividad, los tiempos previstos son orientativos.

Evaluacion El docente ird tomando conciencia del proceso de aprendizaje de los alumnos a través
de la evaluacién continua. Se valorara el nivel de implicacién, motivacion e interés del
alumnado sobre la tematica, mediante el desarrollo de las dindmicas establecidas y la
observacién directa del profesorado.

Programa Educativo Foro Nativos DIGITALES para Educacién Primaria
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tQué es la suptam&atiém de identidad?

Esta informacion ha sido recopilada de Red.es. “Monografico Suplantacién de Identidad”. En Chaval.es
[documento en linea: http://www.chaval.es/chavales/sites/default/files/Monografico%20Suplantacion
%20de%20identidad Red.es.pdf ; acceso 19 de noviembre de 2015].

La suplantacién de la identidad digital, objeto de esta guia didactica, tiene lugar cuando una persona
malintencionada se apropia indebidamente de la identidad digital de otra, actuando en su nombre con
distintas intenciones. Entendemos por identidad digital el conjunto de informacion que sobre un individuo
esta expuesta en Internet: datos personales, imagenes, registros, noticias, comentarios, etc.

Algunos ejemplos de suplantacion de identidad son: registrarse en una red social con los datos de otra
persona, acceder sin consentimiento a una cuenta ajena, publicar informacién en la Red en nombre de un
tercero, etc.

Formas de suplantacion de identidad en menores:
1. Entrar sin consentimiento en la cuenta de otro menor para:
® Acceder a informacidn sensible, como puede ser el caso de una foto o un video.

m Acosar o desprestigiar a la otra persona (casos de ciberbullying), por ejemplo, publicando
comentarios polémicos o denigrantes que seran vistos por terceros.

B Ganarse la amistad de un menor con el fin de cometer un abuso sexual (casos de grooming donde
el acosador utiliza la usurpacion de identidad para acceder a cuentas que sirvan de “puente” para
facilitar el contacto con la victima).

2. Crear una cuenta para hacerse pasar por otra persona. Aunque esta forma se suele dar en menores, es
uno de los casos mas frecuentemente utilizados para suplantar a gente famosa.

En este sentido, se ha de tener siempre presente que exponer informacidn y datos personales sensibles
aumenta de forma considerable los riesgos de sufrir una suplantacién de identidad. A pesar de ello, este
riesgo, que supone exponer publicamente informacion privada o confidencial, es a veces dificil de
comprender para los adultos; riesgo que se ve incrementado en el caso de los menores, ante su mayor
ingenuidad y por tanto vulnerabilidad al facilitar datos personales, tanto suyos como de familiares o de
compafieros.

Recomendaciones a los menores para evitar la suplantacion de identidad:

m Limita la difusion de datos personales y privados en redes sociales, juegos online, mensajeria
instantanea, formularios y aplicaciones.

m Configura de forma correcta las opciones de privacidad de los diferentes sitios web que frecuentas.

B Debes ser discreto a la hora de publicar fotografias y videos en la web.

B | |eva a cabo una adecuada gestién de contrasefias. Modificalas periédicamente.

B Ten cuidado con los mecanismos de recuperacién de contrasefias. En este sentido hay que tener
presente que se deben establecer preguntas secretas que solamente sean conocidas por la propia
persona como medida de seguridad


http://www.chaval.es/chavales/sites/default/files/Monografico%20Suplantacion%20de%20identidad_Red.es.pdf
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m Ten precaucién con las descargas que realizas: desconfia de remitentes desconocidos en correos y no
abras ficheros adjuntos sospechosos.

m En el caso de juegos en linea, procura entrar en pdaginas oficiales.

m No accedas a enlaces online que resulten sospechosos

m Sé precavido cuando utilices dispositivos tecnoldgicos de forma compartida.

m Ten cuidado con las conexidén en ordenadores publicos y con las redes Wi-Fi gratis.

m Bloquea el ordenador y cierra las sesiones al terminar de usar el equipo, como medida para “cerrar la
puerta” a cualquier persona ajena al mismo.

m Bloquea las ventanas emergentes.
m Haz uso de los filtros antispam.
m Instala y habilita un cortafuegos en tu equipo.

m Mantén el antivirus actualizado en todos los dispositivos tecnolégicos.

¢Como actuar en caso de suplantacion de identidad?

m Denunciar ante la plataforma o el servicio a través del cual haya tenido lugar, notificando esta situacién
a la red social o sistema implicado para solicitarles que tomen las medidas necesarias para restaurar el
nivel de seguridad anterior a la suplantacién de identidad.

m Es importante saber que ante un caso de usurpacion de identidad y una vez detectado dicho delito en
el menor, hay que proceder a su denuncia en el correspondiente servicio (contactando con los
responsables y/o administradores de las redes sociales, sitios web, servidores de correo, buscadores de
informacion, blogs, wikis, etc.). La mayoria de ellos ponen a disposicién del usuario mecanismos de
denuncia de este tipo de situaciones. Asi, si el incidente no se considera muy grave, resulta
recomendable intentar gestionarlo primero a través de esta via. El segundo paso, si tras denunciar los
hechos al servicio el problema no se soluciona, seria interponer una denuncia ante las propias
autoridades, como son las Fuerzas y Cuerpos de Seguridad del Estado, que disponen de grupos
especificos especializados en este tipo de delitos. Para obtener mas informacién sobre los
procedimientos de denuncia para cada servicio, puedes acceder al siguiente enlace de la Oficina de
Seguridad del Internauta (OSl): “éCédmo denunciar una suplantacion de identidad en Internet?”

https://www.osi.es/es/actualidad/blog/2014/05/14/como-denunciar-una-suplantacion-de-identidad-en-internet

mEn caso de denuncia, es necesario recopilar todas las pruebas y evidencias relacionadas con la
suplantaciéon de identidad producida en el menor, como capturas de pantalla, copias de correos, copias
de ficheros, etc.

m Contactar con los buscadores que estan enlazando a esa informacién para evitar la indexacién a la
misma.

m Denunciar el caso a la Agencia Espafiola de Proteccion de Datos (AEPD): C/ Jorge Juan, 6 - 28001 Madrid.
Teléfono: 901 23 31 44. Whatsapp: 616 172 204. Email de Canal Joven: canaljoven@agpd.es

B Como medida de seguridad, seria conveniente cambiar todas las contrasefias que piense le hayan
podido interceptar (Ej.: redes sociales, correo electrénico, etc.) y, en la medida de lo posible, tratar de
deshacer lo que haya realizado el agresor en nuestro nombre.

m En caso de requerir denunciar un caso de suplantacién de identidad en menores ante los cuerpos de
seguridad del estado, se deben conocer los siguientes grupos especializados:


https://www.osi.es/es/actualidad/blog/2014/05/14/como-denunciar-una-suplantacion-de-identidad-en-internet

JUNTA DE EXTREMADURA

Consejera de Educacion y Empleo

Policia Nacional (Brigada de Investigacion Tecnoldgica):

https://www.policia.es/org central/judicial/udef/bit alertas.html

Correo electrénico (consultas genéricas): delitos.tecnologicos@policia.es
Correo electrénico (pornografia infantil): denuncias.pornografia.infantil@policia.es

Teléfonos: 915.822.751/752/753/754/75

Guardia Civil (Grupo de Delitos Telematicos)
www.gdt.guardiacivil.es/webgdt/home alerta.php

Teléfono: 900.101.062 (Oficina de atencidn al ciudadano)

Actividad 1:

SIGUIENDO TUS HUELLAS

Obje’rivo: familiarizar a los alumnos con el concepto de identidad digital.
Tiempo previsto: 20/25 minutos.

Desarrollo: (diapositiva 5) para conocer el concepto de “identidad digital” vamos a proponer un simil
entre nuestra identidad fisica y nuestra identidad digital. Los alumnos, de forma individual, anotardn en un
papel tres rasgos de tipo fisico, tres rasgos de tipo psicoldgico y tres aficiones, gustos o intereses que les
identifiquen. Tendran por duplicado esta informacidn (dos papeles o notas), de tal modo que cada alumno
custodiara su informacién personal en un papel, y el otro papel, que sera anénimo (no se indica nombre
ni apellidos de ninglin alumno), se incluira en una bolsa.

Posteriormente el profesor reparte aleatoriamente esos papeles andnimos entre los estudiantes, y estos
deben averiguar a qué compafiero corresponden esas identidades analizando la informacién escrita. Cada
alumno anota en el papel que ha recibido el nombre y apellido del compafero de clase al que cree que
corresponde la informacion, pudiendo equivocarse o no. Posteriormente, en gran grupo, se leen todas las
identidades para comprobar si la relacion identidad-nombre es correcta o no. Para realizar
adecuadamente estas comprobaciones, los alumnos utilizaran el papel que han estado custodiando desde
el principio.

Tras esta actividad, se abre un debate de reflexidon entre docente y alumnos, planteando las siguientes
cuestiones:

1. En la Red, icompartes informacidén personal tuya como fotografias videos, intereses,
aficiones, nombre, direccion, n2 de teléfono, email, informacion escolar, etc.?

2. ¢Pueden identificarte en la Red siguiendo el rastro de tu informacién personal?

3. éPuedes tu identificar facilmente a tus amigos segln la informacién personal que
comparten ellos?, écdmo lo haces o podrias hacerlo?

Ampliacién: para ayudar a que los alumnos conozcan cudles son los datos personales, el profesor
puede lanzar aleatoriamente ejemplos de datos que son personales y datos que no lo son, con el fin de
gue los alumnos los cataloguen de forma adecuada. El profesor debe incidir en la importancia de saber
gué datos personales publicamos o no en la Red, dado que es una forma de dejar nuestro rastro, con el
peligro de que en Internet la informacion puede perdurar afos.

Ejemplos de datos personales y datos no personales:


https://www.policia.es/org_central/judicial/udef/bit_alertas.html
http://www.gdt.guardiacivil.es/webgdt/home_alerta.php
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Datos personales Datos NO personales
= El nombre y los apellidos = Una marca de movil
= El domicilio = Un cddigo de barras de un producto que
= El n2 de DNI consumo
= El n2 de teléfono = Una entrada de cine
= Fecha de cumpleafios - edad = El modelo de coche
= Direccién de correo electrénico = Un videojuego
= El n2 de la Seguridad Social = El nombre de una bebida
= La imagen (videos, fotografias) = Un ticket de compra

El modelo de ordenador
Tipo de gafas

= Matricula del coche
= Direccion IP

* Lavoz = La marca de ropa
= Datos escolares: centro educativo, nivel, = El modelo de videoconsola

profesor = Un cartucho de tinta para la impresora
= Datos familiares: etnia, raza, nivel = Un libro de texto

sociocultural...

= Datos de salud: enfermedades, pruebas
médicas, tratamientos...

= Datos financieros: cuentas corrientes,
tarjetas de crédito...

= Datos laborales: salario, categoria
profesional, afiliacion sindical...

= Gustos y aficiones

= Huellas dactilares

é¢Qué es un dato personal?

La Ley Organica 5/1999, de 13 de diciembre, de Proteccién de Datos de Caracter
PQT‘Q el Personal (LOPD) establece que un dato de caracter personal es cualquier

informacidon concerniente a personas fisicas identificadas o identificables. Persona
docente identificable es aquella cuya identidad puede determinarse, directa o
indirectamente, mediante cualquier informacién referida a su identidad fisica,
fisioldgica, psiquica, econdmica, cultural y/o social.

Es importante proteger los datos de caracter personal, y ser precavidos al
utilizarlos, especialmente en la Red, por diferentes motivos: dicen quiénes somos
y como somos, facilitan que contacten con nosotros, pueden sugerir nuestra
procedencia u origen, pueden revelar aficiones, preferencias y habitos de
consumo, pueden revelar informacion del entorno personal, etc. Y por ello pueden
utilizarse con finalidades que no hemos previsto, que pueden resultar
desagradables o perjudiciales, como es el caso de la suplantacion de identidad.

Recomendamos consultar el enlace “Tud decides en Internet”:
http://www.tudecideseninternet.es/agpd1/ de la Agencia Espafiola de Proteccion
de Datos, con recursos interactivos, fichas didacticas, informacién y materiales
complementarios para que los educadores (padres y profesores) puedan trabajar
los riesgos asociados a la identidad digital de los menores.

0......Q...Q.....Q..OQ...,...QC...Q.....Q.QQ..Q...Q.....Q...Q..Q..Q..C...Q.....Q..Q...
Unidad didactica 6. LQUIéN £S QUIEN EN LA RED? "?
Programa Educativo DIGITALES para Educacion Primaria '
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Actividad 2:

DISFRACES VIRTUALES

Objetivo: reflexionar sobre el peligro de asumir una identidad falsa en la Red.
Tiempo previsto: 20/25 minutos.

Desarrollo: (diapositiva 6) la Red permite que las personas puedan “enmascarar” su verdadera
identidad digital, mintiendo sobre los datos que publican y/o registran en Internet, incluso haciéndose
pasar por otros. éCrees que toda la informacidn que ves a través de Internet y las redes sociales es cierta?
iTen cuidado, porque no lo es!

Por parejas, los alumnos simulardn comportarse asumiendo la identidad de otra persona (por ejemplo, un
famoso o personaje de ficcion), a través de comentarios y acciones propias del personaje seleccionado. El
otro compafiero de la pareja debe averiguar de qué famoso o personaje se trata: ées o no relativamente
facil suplantar la identidad de otros?

Tras esta actividad de rol-play, el docente puede ejemplificar casos de famosos que han sido suplantados
en la Red.

El debate posterior puede encauzarse con las siguientes preguntas:

1. ¢Alguna vez han mentido en Internet? (Por ejemplo, facilitar una fecha de nacimiento falsa para
poder loguearse en una red social o juego online).

2.¢Se pueden identificar facilmente las mentiras en la Red? ¢Y a quién miente?

3.éQué peligros conlleva mentir en la Red?

Ampliacién: puede proponerse el disefio de un montaje, por escrito, publicando algo en nombre de
otra persona, es decir, haciéndose pasar por otro a través de comentarios, publicacién de datos personales
del suplantado, etc. Estos montajes pueden ser andénimos dentro del grupo-clase, para comprobar a
posteriori la dificultad o facilidad de desenmascarar a los farsantes que estan detrds de dichos montajes.

@ Ejemplos de suplantacion de identidad de famosos:
Ajuda
“Justin Bieber, Cristiano Ronaldo e Isabel Pantoja, entre los mas suplantados en
P&T’Q el Twitter”:
docenke http://www.pandasecurity.com/spain/mediacenter/notas-de-prensa/justin-biebe
r-cristiano-ronaldo-e-isabel-pantoja-entre-los-mas-suplantados-en-twitter/

“Los famosos sufren usurpaciones de identidad en Facebook y Twitter”:
http://www.que.es/ultimas-noticias/espana/201106062052-famosos-sufren-usur
paciones-identidad-facebook-cont.html

“Famosos suplantados en Twitter: las cuentas falsas y los peligros de las redes
sociales”:
http://www.zoomnews.es/142765/actualidad/tecnologia-y-ciencia/peligros-las-s
uplantaciones-twitter-y-facebook

0.....O0.0...Q..OO‘OQ....,...O0.0..OQ...OO...00.‘...0..0O....OO..Q..O0.0...Q..OO‘OQ.OQ
Unidad didactica 6. ;QUIEN £S5 QUIEN EN LA RED? %«'
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http://www.pandasecurity.com/spain/mediacenter/notas-de-prensa/justin-bieber-cristiano-ronaldo-e-isabel-pantoja-entre-los-mas-suplantados-en-twitter/
http://www.que.es/ultimas-noticias/espana/201106062052-famosos-sufren-usurpaciones-identidad-facebook-cont.html
http://www.zoomnews.es/142765/actualidad/tecnologia-y-ciencia/peligros-las-suplantaciones-twitter-y-facebook

JUNTA DE EXTREMADURA

Consejera de Educacion y Empleo

Actividad 3:

PICAR &L ANZUELO

Objetivo:concienciar a los alumnos sobre la necesidad de ser precavidos al compartir sus datos
personales en la Red.

Tiempo previsto: 15/20 minutos.

Desarrollo: (diapositivas 7 y 8) seguramente que en Internet has visitado paginas o servicios donde
debes facilitar algunos de tus datos personales. Debes saber que compartir esos datos entrafia una serie
de peligros para ti, como es el hecho de que con ellos pueden suplantar tu identidad digital. Por eso debes
ser precavido al hacerlo. A continuacion vas a leer una serie de mensajes en los que debes facilitar datos
personales, para que sefiales la conveniencia de hacerlo o no: écudndo picards el anzuelo?

= Para jugar online de forma gratuita rellena el cuestionario y acepta.

= Si eres mi amigo, me pasards tu usuario y contrasefia de Rayuela.

- Dale a mama/papa los datos que te pida para crear tu cuenta de Play.

= Esta app requiere acceder a tus datos personales, fotos, listado de contactos, etc.
= Incluye un nimero de cuenta bancaria para finalizar la compra, ijenhorabuena!

= Un amigo me pide permiso para compartir una fotografia donde salgo en una red social en la
que tiene 22 amigos.

- Me voy a suscribir a mi revista favorita de videojuegos, solo tengo que dar mi correo
electrénico.

= Mi companiero quiere conocer una web chulisima donde hay que registrarse y me pide mis
claves para ver de qué va.

= Puedo descargarme gratis una aplicacién de mi juego favorito si antes facilito nombre,
apellidos, fecha de nacimiento, direccién postal y teléfono.

= Te llega un mensaje a tu email para que cambies las claves porque se ha detectado una
conexion extraia.

= Etc.

Actividad 4:

PUEDE QUE SI 0 PUEDE QUE NO

Objei'ivo: identificar situaciones que vulneran la intimidad de las personas.
Tiempo previsto: 15/20 minutos.

Desarrollo: (diapositivas 9 y 10) hay muchas acciones digitales que suponen un dafio o peligro para la
intimidad de las personas. En una escala del 1 al 4, los alumnos sefalaran cudles de estas situaciones son
menos o mas peligrosas, teniendo en cuenta que el 1 indica poco peligro y el 4 un peligro extremo.
Ademas de las situaciones planteadas, hay muchas otras que pueden suponer un ataque para la intimidad
de los demas, équé otros ejemplos se te ocurren?
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PUEDE QUE SI / PUEDE QUE NO

1 2 3 4

Me roban la contraseiia y acceden a mi correo

Tengo precaucion cuando utilizo los equipos del colegio,
dado que son publicos

Un amigo ha estado en mi ordenador y no ha cerrado su
sesion de correo, podré ver todo lo que le escriben

Saco una fotografia de mi familia en Navidad
Facilito todos los datos necesarios en una app para el movil

Dejo que un compafiero me pase de nivel en un juego
online en el que estoy registrado

He subido la foto de un amigo en una web publica
Cuando navego por Internet tengo la webcam tapada
Siempre cierro la sesién de mi equipo

Siempre que puedo me conecto a redes Wi-Fi gratis

En las fotos que subo a Internet, etiqueto a mis amigos
Siempre descargo los plugins oficiales para los juegos

au_n
S

Me preocupo por visitar paginas web con la en https de

la barra de direccidn
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Actividad 5:

{QUE TE LO HAS CREIDO!

Objetivo: aprender a crear claves seguras para servicios de Internet que requieren credenciales de
acceso.

Tiempo previsto: 20-25 minutos.

Desarrollo: (diapositivas 11 y 12) una clave o contrasefia segura es como una puerta blindada, es
decir, que dificulta que los “ladrones digitales” puedan robarte tus datos personales. Vamos a aprender a
crear claves seguras para loguearnos en la Red. Algunos de los trucos que puedes utilizar son:

= Cambiar las vocales por nimeros. Por ejemplo: a=1, e=2, i=3, 0=4, u=5 (donde guitarra seria
g53tlrrl).

= Emplear reglas nemotécnicas, como elegir la primera letra de cada palabra en un refran.
Ejemplo: “No hay mal que 100 anos dure” = Nhmqg100ad.

= Utilizar otros idiomas, como por ejemplo palabras o expresiones del inglés. Ejemplo:
nickname = apodo o nombre en clave.

= Escribir palabras con las silabas invertidas. Ejemplo: companero = mocapefior.

Ahora te toca a ti proponer un truco: crea una clave segura con tus reglas, écrees que podran “robartela”
los demas?

Para complementar la actividad, el profesor facilitara los siguientes consejos para crear contrasefias
seguras en la Red:

Consejos para crear contrasefas seguras

= Nunca compartas tus claves con los demas. Nadie debe conocerlas. Una vez que
las compartes dejan de ser secretas.

= Elige una contrasefia fuerte y robusta: longitud minima de ocho caracteres, que
combine mayusculas, minusculas, nimeros y simbolos.

= Cambia de forma periddica las claves.
= Utiliza claves diferentes en servicios diferentes.

= Evita datos que puedan conocer los demds, como fechas de cumpleanos o
aniversarios, edad que tienes, tu nombre de pila, matricula del coche, etc.

= No utilices la opcién de “Recordar contrasefia” en dispositivos digitales que
emplean diferentes personas.
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